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مقدمه                                            

 

  رمز ساز یک بار مصرف چیست؟

کاربری و رمز ورود  های مختلف همانند صفحه ایمیل یا اینترنت بانک، دریافت نام یکی از راههای احراز هویت در سامانه
شه شد. ولی همی ستفاده  کاربری و رمز این تهدید وجود دارد که نام میبا سوء ا شا گردد و مورد  سته اف شکلی ناخوا ورود به 

به خصوص اگر به مسائل مالی مربوط شود، اهمیت بیشتری پیدا میکند. برای  افراد سودجو قرار بگیرد. نگهداری امن رمزها
  ( OTP ) یکی از این روشههها اسههتفاده از رمز یک بار مصههرف .نگهداری امن رمزها، روشهههای مختلفی پیشههنهاد شههده اسههت

است. از آنجا که رمز به منظور  یکبار قابل استفاده میباشد. در این روش رمز را با وسیله رمزساز تولید میکنند. هر رمز نیز فقط
است و امکان سوء استفاده از آن  استفادهای تولید شده است؛ اگر درحین استفاده به هر دلیلی افشا شود؛ دیگر فاقد اعتبار

 .وجود ندارد

 

 

 

 

امکانات رمز ساز                                 

 

برروی افزار  اسههت. این نرمبانک سهه ه به منظور حفا امنیت مالی مشههتریان خود، اقدام به تولید برنامه رمزسههاز کرده  
ای را به مشههتری تحمیل نمیکند. از  اسههتفاده از این برنامه هیه هزینه . قابل نصهها اسههتو آیفون  گوشههیهای اندروید

 :مهمترین خصوصیات رمزساز س ه موارد ذیل است

ستمصا برن .1 سی ستم ، روی چند  سی ساز خود را برروی چند  شتری برنامه رمز این امکان وجود دارد که م
همزمان از آنها اسههتفاده کرد. فعالسههازی به فرآیندی گفته  مختلف نصهها کند. بعد از فعال سههازی هر کدام، میتوان

 .میشود که برنامه را برای استفاده مشتری مشخصی آماده میکند
همچنین این امکان وجود دارد که برروی یک برنامه نصهها شههده،  ،افزار ی از یک نرماسههتفاد چند مشههتر  .2

شتری ساز م سازی کرد. در این حالت هررمز شتری با نام های مختلف را فعال  لاعاتربری و رمز ورود برنامه به اطکا م
رادی که فقط به افبرای شد. این قابلیت  رمزساز خود دسترسی پیدا میکند و رمز معتبر برای آن مشتری تولید خواهد

 .مفید میباشد -مانند اعضای یک خانواده-دسترسی دارند  یک گوشی
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فعال سازی                                          

 

ست.   سازی برنامه ا ساز، در نخستین اجرا نیاز به فعال  بعد از نصا برنامه رمز
 د.لمس کنی در گوشی خود رابرنامه را از اطمینان از اتصال به اینترنت، آیکون  پس

 انحصاری شما در بانک س ه میباشد. در صورت نداشتن شماره شماره مشتری: 
  .شماره مشتری، آنرا از یکی از شعا بانک درخواست کنید

سریال: سریال شماره  ستشماره OTP شماره  شعبه بعد از درخوا ست که   ای ا
  .درقم میباش ۱۹تا  12قرار میدهد. این شماره بین رمزساز در اختیار شما 

 .می است که به شماره همراه شما پیامک میشودرق ۶ای شماره کد فعالسازی:
  .این کد یک بار مصرف میباشد و فقط یک بار میتوان از آن استفاده کرد

 

 

 

 

 

 

 

 

 کاربری و رمز تعریف نام بهو اسهههتفاده از امکانات آن، نیاز برای ورود به برنامه 
شماره مشتری تعریف شده است  فرض پیشبه صورت  کاربری ورود میباشد. نام

و رمز ورود تعریف  که در صهههورت دلخواه میتوانید آن را تغییر دهید. نام کاربری
 .ها فاقد اعتبار هستند و در سایر برنامه رندشده، فقط در این برنامه اعتبار دا

 :کاربری قواعد تعریف نام

 .باشد لاتین .1
 .کاراکتر باشد 1۶کاراکتر و حداکثر  ۳حداقل  .2
 .کارکترهای حرف و عدد مجاز هستند .3
 .به بزرگی وکوچکی حروف حساس نیست .4

  د:قواعد تعریف رمز ورو 

 .دباش لاتین .1
 کاراکتر باشد 1۶ثر کارکتر و حداک ۶حداقل  .2
 .مجاز هستند & $ @ ! کارکترهای حرف، عدد و .3
 .حداقل یک حرف و یک عدد استفاده شده باشد .4
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سازی نرم» تایید«بعد از لمس کلید  صفحه قبل، فرآیند فعال شروع در   افزار 
در صههورتی که فعالسههازی با موفقیت انجام شههود، پیغام روبرو را  د.میشههو

به صههفحه لاگین برنامه » بسههتن«کرد. بعد از لمس کلید  دمشههاهده خواهی
  میروید  برای ورود باید از نام کاربری و رمز ورود تعریف شده استفاده کنید.

سازیتوجه:  شد و نمیتوان از آن برای فعال سازی یک بار مصرف میبا  کد فعال
  .چند برنامه استفاده کرد

 ل شود،لاعالسازی، اینترنت سیستم دچار اختدرصورتی که درحین فهشدار: 
فعالسههازی با خ ا مواجه خواهد شههد. قبل از فعالسههازی از پایداری  لاا احتما

 .اطمینان پیدا کنید اینترنت
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ورود به برنامه                              
 
 
 
 

صفحه روبرو بعد از اجرای نرم  شد،  شده با سازی انجام  صورتی که فعال  افزار در 
 خود را «رمز ورود»و  «کاربری نام»افزار باید  ظاهر میشهههود. برای ورود به نرم

را « رودو»اید وارد کنید. س س کلید  ان ور که در حین فعالسازی تعریف کردههم
ضافه کردن کاربر جدید  .لمس کنید شخص جدید) برای ا سازی برای   هدکم (فعال

را لمس کنید.در این حالت وارد صفحه  پایین سمت راست صفحه «کاربر جدید»
  .میشوید «یفعالساز »

 هم اشتباه وارد کنید، به مدتبار پشت سر  ۳در صورتی که رمز ورود را هشدار: 
صورتی که ۱ شوید. در  شتباه ۶دقیقه نمیتوانید وارد برنامه  بزنید  بار پیاپی رمز را ا
 وارد نرم اشههتباه پیاپی دیگر نمیتوانیدبار  ۱۲روز و بعد از ۱بار اشههتباه  ۹، سههاعت۱

 .افزار شوید. در این صورت باید مجدداً فعالسازی را انجام دهید
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 رمز ساز                                      

 

 برنامه میشوید  تا رمز سازوارد بعد از ورود به برنامه، 

صرف به مدت کادر  در صفحه رمز یکبار م شود 30این  بعد  .ثانیه نمایش داده می
 . یدکن بر روی دکمه سهههاختن رمز جدیدکلیکثانیه، برای تولید رمز جدید  30از 

  .ثانیه از زمان ایجاد اعتبار دارد 60رمز تولید شده، حداکثر به مدت توجه: 

جهت    clipboard مقدار رمز، داخل حافظه موقت گوشههی «ک ی»با لمس دکمه 
 و با کلیک مجدد میتوانید به همراه بانک س ه بروید. ذخیره میشود   paste درج

شههده را از گوشههی پخش میتوانید رمز سههاخته    همچنین با لمس دکمه 
 کنید.

  شوید.میاز نرم افزار خارج  «خروج»با لمس دکمه 

 

 

 

 

 

 

 تنظیمات کاربر                                 

 

در این . وارد این صهههفحه میشهههوید تا پایینبا لمس گزینه تنظیمات کاربر در 
 :های زیر وجود دارد صفحه گزینه

  کاربری را تغییر دهید نام  که بخواهید  کاربری: در صهههورتی  نام  تغییر 
  ید.این گزینه استفاده کن میتوانید از

  حذف کاربر: در صهههورتی که بخواهید کاربری شهههما در این برنامه حذف
  د.گزینه استفاده کنی شود از این

 تغییر رمز ورود: برای تغییر رمز ورود به برنامه از این گزینه استفاده کنید. 
  ورود آسههان: در صههورتی که بخواهید برای رمز سههاز از ورود آسههان )اثر

 فاده کنید.انگشت یا تشخیص چهره( است
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 تغییر نام کاربری                               

 

 

کاربر وارد این صهههفحه کاربری در صهههفحه تنظیمات  نام  نه تغییر   با لمس گزی
کاربری را که در صههفحه ورود مشههتریان  در این صههفحه میتوانید نام .میشههوید
میکنید؛ تغییر دهید. برای این کار، نام کاربری جدید و رمز ورود را وارد  اسههتفاده

به صههفحه » بازگشههت«با لمس دکمه  .را لمس کنید» تایید«سهه س دکمه  .کنید
 .تنظیمات کاربر برمیگردید

 

 

 

 

 

 

 

 

 

 

 

 

 حذف کاربر                                  

 

 

شویدب صفحه می صفحه تنظیمات کاربر وارد این  در  .ا لمس گزینه حذف کاربر در 
 نام« این صفحه میتوانید نام کاربری خود را از برنامه حذف کنید. برای این منظور

  .س کنیدرا لم «تایید»را وارد کرده و کلید  «رمز ورود»و  «کاربری

 حذف نام کاربری شههما از برنامه به معنای حذف کامل رمزسههاز یا غیرفعال توجه:
 شدن آن در سامانه مرکزی بانک نیست. برای این منظور باید به صفحه تنظیمات

  .رمزساز مراجعه کنید

 در صهههورتی که بخواهید مجدداً نام کاربری خود را در این سهههامانه ایجادتوجه: 
  .زی را مجدداً انجام دهیدکنید باید فعالسا

 .به صفحه تنظیمات کاربر برمیگردید» بازگشت«با لمس دکمه 
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 تغییر رمز ورود                                 

 

 .ا لمس گزینه تغییر رمز ورود در صفحه تنظیمات کاربر وارد این صفحه میشویدب
 در این صهههفحه میتوانید رمز ورود به برنامه را تغییر دهید. برای این منظور ابتدا

 ید. سههه س رمز دلخواه جدید را در دو کادر پایین تکراررمز ورود فعلی را وارد کن
  .را لمس کنید «تایید»کنید. بعد از آن دکمه 

 در انتخاب رمز جدید و حفا آن دقت کنید. در صهورت فراموش کردن رمزتوجه: 
یابی رمز ورود نیسهههت. در این صهههورت باید مجدداً   ورود، هیه راهی برای باز

  .فعالسازی را انجام دهید

 دوره توصههیه میشههود که جهت حفا امنیت، ب ور متناوب رمز خود را در توجه:
  .های زمانی مشخص تغییر دهید

 .به صفحه تنظیمات کاربر برمیگردید» بازگشت«با لمس دکمه 

 

 

 

 

 

 

 ورود آسان                                     

 

 

 با لمس گزینه ورود آسان در صفحه تنظیمات کاربر وارد این صفحه میشوید.

فعال »برای ورود آسهههان به نرم افزار نام کاربری و رمز ورود را وارد کرده و دکمه 
را کلیک میکنید. در صورت صحیح بودن ورود آسان برای نرم « سازی ورود آسان
 افزار فعال میشود.

چهره  ایکه اثر انگشت  یافراد ی، تمام«ورود آسان» یدر صورت فعالساز هشدار: 
 وارد برنامه رمزساز شوند. توانندیمعتبر است، م یباز کردن قفل گوش یآنها برا

شدار: ساز  ه صورت فعال ساز  یدر  ساز، امکان چرمز ند کاربر مختلف در برنامه رمز
 .گرددیم رفعالیورود آسان آنها غ
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 تنظیمات رمز ساز                              

 

ساز ب شویدا لمس گزینه تنظیمات رمز صفحه می صفحه گزینه .وارد این   در این 
 :دهای زیر وجود دار

 ت رمز ساز فعال شده برای شما را نمایش میدهدلاعاعات: اطلااط.  
 همگام سازی: برنامه رمزساز را با سامانه مرکزی همگام میسازد.  
 شما را ب ور کامل در این برنامه و 4.55غیرفعال ساز  ساز: رمز سازی رمز

  .بانک غیرفعال میکند سامانه مرکزی

 

 

 

 

 

 

 

 

 اطلاعات رمز ساز                                

 

  .عات در صفحه تنظیمات رمزساز وارد این صفحه میشویدطلاابا لمس گزینه 

سخه برنامه نمایش داده ساز و ن سریال رمز شماره  شتری،  شماره م صفحه   در این 
 .میشود

  .به صفحه تنظیمات رمزساز برمیگردید» بازگشت«کمه با لمس د

فعال  ات ارائه شده در این صفحه میتوان برای پیگیری مشکالت احتمالی یاطلاعاز ا
در  سههازی در دسههتگاه دیگر اسههتفاده کرد. توجه کنید که برای فعالسههازی مجدد

 .دستگاه دیگر، نیاز به کدفعالسازی جدید دارید
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 همگام سازی                                  

 

 .میشود زی در صفحه تنظیمات رمزساز پنجره روبرو ظاهرا لمس گزینه همگام ساب
 رمز»در صههورتی که در هنگام اسههتفاده از رمز تولید شههده در درگاههای بانک پیغام 

 دریافت میکنید، این احتمال وجود دارد که رمزسههاز شههما با «صههحیح نمیباشههد.
این  برایسامانه مرکزی همگام نباشد. در این حالت باید همگامسازی انجام شود. 

س س ساز را لمس کنید.  صفحه تنظیمات رمز سازی در  گزینه  منظور گزینه همگام 
انجام  همگام سههازی با موفقیت»را لمس کنید. در صههورت موفقیت، پیغام  «بلی»

  .ظاهر میشود «شد.

 .توجه: برای انجام همگام سازی نیاز است به اینترنت دسترسی داشته باشید

 

 

 

 

 

 

 

 غیر فعال سازی                                    

 

 

 

ساز وارد اینا لمس گزینه غیرفعال ب صفحه تنظیمات رمز ساز در  صفحه  سازی رمز
شما ب ور کامل در مرکز  .میشوید ساز  صورتی که مایل هستید تا دسترسی رمز در 

فعال شههود، از این گزینه اسههتفاده کنید. در این حالت رمزهای تولید شههده در  غیر
 ساز از کلیهدستگاههای فعالسازی شده نامعتبر میباشند و گزینه مربوط به رمز سایر

شما حذف میگردد ستفاده  برای اینکار باید رمز ورود خود را وارد  .درگاههای مورد ا
س س کلید  ستگاه  .را لمس کنید «تایید»کنید،  صورتی که مجدداً بخواهید از د در 

با  .مراجعه کرده و درخواست رمزساز جدید کنید رمزساز استفاده کنید باید به شعبه
 ه صفحه تنظیمات رمزساز برمیگردیدب «بازگشت»لمس دکمه 

 .برای انجام غیرفعال سازی نیاز است به اینترنت دسترسی داشته باشیدتوجه: 
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 ارتباط با ما                                      

 

که  ديينما مشهههاهده اطلاعات ارتباط با بانک را دیتوانیدر تا ارتباط با ما شهههما م
 شامل:

 انیمرکز ارتباط با مشتر  .1
 کیپست الکترون .2
 کوتاه امیسامانه پ .3
 یآدرس پست .4

 شود. یداده م نشان نصا شده هم به شما رمز سازشماره نسخه  نیهمچن

شما م در صوص  در یانتقاد ای شنهادیهرگونه نظر، پ دیتوانیانتها  سازخ بانک  رمز 
 .دیبگذار  انیبا ما در م دیس ه دار 

 

 

 

 

 

 

 راهنما                                         

 

 

 هده نمایید:در تا راهنما شما میتوانید راهنمای استفاده از رمز ساز را مشا

 

 

 


