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 اریخچه ویرایشت

 تاریخ شماره نسخه توضیح مؤلف

 محمد محمودی

 

 اپلیکیشن رمزساز )نسخه آندروید( راهنمای کاربری استفاده از

 

1 

 
 

70/70/1318 

 محمد محمودی
حذف بخش ورود رمز شش رقمی از برنامه ارس و اضافه شدن                       

 0 امکان حذف بانک و نمایش شماره مشتری

 
71/11/1318 
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همقدم  

 ب  ماظور کاهش جرائم مرتبط با سوءبانک مرکزی در خصنو  اززامات رمز پویا    187111/11پیرو بخشناام  منماره   

اسنتااده ا  الاععات مررمان  مشتریا  علی ازخصو  رمز دو  کارت  اززامات پیاده سا ی رمز پویا ررمز یکبار مصر(   

 ب  بانکها اعع  گردیده است.

 که است رمزی کلمه معنای به که دارد قرار OTP یا One Time Password کبارمصرفی رمز ثابت، رمز مقابل در

 برداشت جلوی رفیکبارمص رمز این از استفاده با فیشینگ از جلوگیری بر علاوه. گیرد قرار استفاده مورد تواندمی یکبار فقط

 .گرفت توانمی هم را کندمی ذخیره را کلیدصفحه روی شدهفشرده هایکلید که هاییافزارنرم طریق از

کند. زمانی که قصد خرید را فعال می حساب کاربری و مشخصات شما یموبایل نرم افزار یک بانک رویدر این روش 

ها برای شود. این رمز تنکند و یک رمز به شما ارائه میرا باز می نرم افزارزمان این ی یا انتقال وجه آنلاین دارید هماینترنت

 .تراکنش فعلی شما اعتبار خواهد داشت
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لیکیشن رمزسازنحوه استفاده از اپ  

 دانلود نمایید. رمز یکبار مصر( را ا  مسیر ذیلاپلیکیشن توزید  .1

www.sinabank.ir"          کارت مصر( یکبار دو  رمز توزید افزار نر           مصر( یکبار رمز" 

ابل ق بصورت ذیل  بعد ا  دانلود و نصن  اپلیکیشنن  با اجرای اپلیکیشنن رمزسنا   نار  منروک اپلیکیشنن        .2

 مشاهده است:

 
 

 خودکار حازت روی را خود گومنننی تاریخ و  ما  تاظیمات حتماً ک  بامنننید دامنننت  دقنت  :1نکتهه 

 حازت روی مننما دسننتهاه تاریخ و  ما  تاظیمات اگر. کاید تاظیم   Automatic date and timeر

 مننما بانکی های کارت برای مننده توزید رمزهای و کرد نخواهد کار درسننتی ب  برنام  این نبامنند  خودکار

 Setرفتنن  و تیننک  Date & Timeبرای این ماظور ا  بخش تاظیمننات بنن   .بود خواهنند نننامعتبر

Automaticaly .را بزنید 
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گومی غیرفعال بامد  در  seloper OptionvDe لا   است در هاها  نص  نر  افزار رمز سا   :2نکته 

 مود:غیر ایاصورت امکا  نص  نر  افزار وجود ندامت  و پیغا   یر نمایش داده می

 

 
جهت روش احرا  هویت    و رومننن نمود  ایاترنت تلان همراه پس ا  نصنن  اپلیکیشننن بر روی تلان همراه .3

رمز مورد دزخواه را وارد نمایید  پس ا  این    را انتخاب و ازهو و یاانتخاب ازهو و یا رمزورود بن  اپلیکیشنننن ر 

ر مورد اسننتااده کاربر قرار جهت ورود ب  نر  افزار لا   اسننت ازهو و یا رمز وارد مننده جهت ورود ب  نر  افزا 

 گیرد.

 :الگو از استفاده با ورود

 ات کاید وارد دو  بار برای تأیید  جهت را ازهو هما  سپس. کاید متصل هم ب  را نقط  4 حداقل است کافی

 .موید اپلیکیشن وارد ازهو این ا  استااده با توانید می پس این ا . مود پذیرفت  ازهو

 :رمز از استفاده با ورود

 انهلیسی  بزرگ حر( یک حداقل مامل و کاراکتر 8 حداقل باید مما رمز ک  کاید دقت رمز انتخاب جهت

 این هم  مما رمز در ک   ورتی در. بامد  ?*_+=%@#$ رکاراکترهای ا  یکی همچاین و عدد  یک حداقل

 ا  پس. کاید تکرار آ  در را خود رمز ک  مد خواهد فعال مما برای دو  متای فیلد بامد  منده  رعایت موارد

 مرحل  رمز/ازهوی مما جهت ورود ب  اپلیکیشن رمزسا  ثبت مده است. این
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 دو ب کاربر گومننی روی ثانی  چاد مدت ب  برنام  ک   ننورتی در برنام   در امایت افزایش جهتدر بخش تاظیمات  

 در ک  یازهوی یا و عبور رمز ا  استااده با بایستمی کاربر و مد خواهد قال خودکار  ورت ب  برنام  بامد  با  اسنتااده 

 ایه گزیا  بین ا  را  مانی با ه این تواند می کاربر. مننود برنام  وارد مجددا اسننت  کرده تعریف برنام  ب  ورود ابتدای

 .کاد انتخاب اپلیکیشن تاظیمات در موجود

 
 

مطابق  مراجع  و یا بانک سیاا مع ( ب  یکی ا  برای دریافت کد فعازسا ی توزید رمز دو  یکبار مصرسپس  .4

 .داستااده نمای ایاترنت بانکا   و دریافت کدفعازسا ی دستورازعمل ایاترنت بانک برای فعازسا ی

همزما  با چاپ بارکد توسننط مننعب  یک پیامک  با مراجع  ب  مننعب  و فعازسننا ی رمز دو  یکبار مصننر(     .5

   گردد.فعازسا ی ب  گوش تلان همراه مشتری پیامک می

 پیامد فعال بامد  رمز فعازسا ی ب  موبایل بانک مشتری ارسال می گردد.سرویس چاانچ  : 3نکته 

 .آ  اعتبار خود را ا  دست می دهد دقیق  فعال بوده و پس ا  11ب  مدت  معب بارکد توزید مده توسط  :4نکته
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سپس  و با انتخاب بانک سیاا   مطابق تصنویر ذیل  ربانک جدید  افزود  در پاجره اپلیکیشنن پس ا  ورود ب   .7

 د.  یاسکن نمایرا و یا ایاترنت بانک معب  بارکد دریافتی ا    "کدباراسکن "انتخاب گزیا  
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در  را  پیامک منندهرقمی  4رمز ررمز فعازسننا ی و  ابتدا گزیا  رمز دو  را انتخاب نماییددر  ننار  جدید  .1

 د.ینمایاپلیکیشن وارد 

                                                            

 

 برنام  ارس وجود دارد. ار   دردر تصویر بالا امکا  حذ( بانک 

 

نمایش داده  مشننتریبرای یکبار مصننر( پس ا  انجا   ننریک کلی  مراحل فود در  ننار  بانک ها رمز دو   .8

توزید و ب  کاربر نمایش داده  ثانی  یک رمز جدید 71و هر  ثانی  می بامد 71منود   اعتبار رمز توزید مده  می

و رومنننن نمود   منننود و برای هربار دریافت رمز دو  یکبار مصنننر( نیا ی ب  انجا  مراحل فود ازذکر می

بلک  با هر بار ورود ب  اپلیکیشننن رمز دو  یکبار مصننر( توزید و ب  د. یایاترنت گومننی تلان همراه نمی بامنن

   می گردد.مشتری ارائ  
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قابل استااده می خرید و هدی  کارت ب  جز  ی مشتریبرای تمامی کارتهاتوزید منده  یکبار مصنر(   رمز دو  : 5نکته

 بامد.

 

 :ها بانک پشتیبانی
در این   لا   اسنت با منماره پشتیبانی بانک سیاا ک   منود   مواج  مشنکل  با رمز توزید برای کاربر ک   نورتی  در

 حا ل نماید . است تماسبخش درج گردیده 
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11 
 

 

کارت غیر فعال رمز دو  ورود امنتباه رمز دو  یکبار مصننر( برای سن  بار متوازی   سننرویس   در  نورت  : 6نکته 

 د.یبرای فعازسا ی مجدد ب  یکی ا  مع  بانک سیاا مراجع  نمای است لا  گردد و می

برنام    مطابق تصننویر ذیلرمز دو  یکبار مصننر( ردر نر  افزار بار رمز ورود امننتباه  5در  ننورت ورود  :7نکته

لان همراه پاک و مجددا نصنن  لا   اسننت برنام  ا  روی گومننی ت  جهت فعال سننا ی مجدد غیرفعال می گردد 

 برای فعال سا ی مجدد نر  افزار ب  یکی ا  مع  بانک مراجع  گردد . پسسو  نهردید 

 
 


